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Whitepaper: Sicheres WLAN an Schulen
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1. Einleitung

In Deutschland zeigt sich eine deutliche digitale Kluft unter den Schulen. Etwa ein Drittel der knapp 32.000
allgemeinbildenden Bildungseinrichtungen wird als digitale Nachzlgler betrachtet. Diese Schulen sind im
Vergleich zu anderen nicht ausreichend oder teils gar nicht mit digitalen Ressourcen und moderner Techno-
logie ausgestattet. Als Folge haben Schilerinnen und Schiler, die diese Schulen besuchen, weniger Mog-
lichkeiten, zentrale digitale Kompetenzen zu erwerben, die fiir ihre persénliche Entwicklung und ihre Zukunft
von entscheidender Bedeutung sind.

Dieses Whitepaper untersucht die Bedeutung der digitalen Bildung, die Herausforderungen durch die digi-
tale Kluft und die Rolle einer sicheren und effizienten Netzwerkinfrastruktur bei der Férderung umfassender
digitaler Lernumgebungen.

Bildungseinrichtungen
ohne ausreichende
digitale Ausstattung
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2. Die Bedeutung digitaler Kompetenzen

In einer Zeit, in der Informationen in Hille und Fille verfigbar sind und sich manchmal widerspriichlich
prasentieren, ist die Fahigkeit, Fakten von Meinungen zu unterscheiden, eine wichtige digitale Kompetenz.
Schilerinnen und Schiler missen lernen, wie sie vertrauenswirdige Informationen von irrefihrenden oder
falschen Inhalten unterscheiden kénnen. Diese Fahigkeit bildet das Fundament flr eine informierte und
kritische Teilnahme an der Gesellschaft. Darliber hinaus ist das E-Learning bzw. die Online-Bildung in der
modernen Welt von grof3er Bedeutung. Es ist daher wichtig, die digitale Kluft zu berwinden, um allen Schu-
lerinnen und Schiilern gleiche Chancen auf eine umfassende digitale Bildung zu ermdoglichen.

In Schulen, die als digitale Nachzugler gelten, fehlt es oft an moderner Technologie, wie zum Beispiel inter-
aktiven Whiteboards, Computern oder Tablets und an einer stabilen WLAN-Infrastruktur. Dadurch haben
Schilerinnen und Schiler mdglicherweise keinen ausreichenden Zugang zu digitalen Lernmaterialien und
interaktiven Lernplattformen, die ihnen helfen konnten, digitale Kompetenzen zu entwickeln. Um diese digi-
tale Kluft zu Gberwinden und sicherzustellen, dass alle Schilerinnen und Schiler gleiche Chancen auf eine
umfassende digitale Bildung haben, ist es von groRer Bedeutung, dass Schulen angemessen und fachge-
recht mit digitalen Ressourcen ausgestattet werden. Eine gezielte Planung und Umsetzung sind daher fur die
einzelnen Bundeslander unerlasslich.

Octo
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3. BestPractices fiir WLAN an Schulen

Um eine solide Basis flr die Sicherheit eines WLAN-Netzwerks an Schulen zu bilden, sollte eine ganzheit-
liche Herangehensweise in Betracht gezogen werden, die folgende Merkmale bericksichtigt:

Einfache Bedienbarkeit

Flachendeckende Verfiigbarkeit

Starke Verschlisselung fur Datenlbertragung (z. B. WPA3)
Zugriffskontrolle mit MAC-Adressfiltern oder Benutzer-Authentifizierung
Netztrennung

Separater Gastzugang fur Besucher mit Zeitbeschrankung

Content-Filter mit Jugendschutz

D N N N N N N NN

Verfligbarkeit von regelmaRigen Sicherheitsupdates

4. Umsetzung der Best Practices fiir WL AN

Beginnen Sie mit einer griindlichen Netzwerkplanung, um die Anforderungen der Schule zu verstehen. Be-
ricksichtigen Sie die Grolte des Campus, die Anzahl der Benutzer, die bendtigte Bandbreite und eine even-
tuell geplante Erweiterung. Eine sorgfaltige Planung bildet die Grundlage flr eine zuverlassige und leistungs-
fahige WLAN-Infrastruktur.

Professionelle Standortanalyse

Fihren Sie eine detaillierte Standortanalyse durch, um die optimale Platzierung von WLAN-
Zugriffspunkten (APs) zu ermitteln. Achten Sie auf die physische Umgebung, Interferenzen,
Hindernisse und die Signalreichweite, um eine gleichmaRige Abdeckung sicherzustellen. Im
besten Fall hat sich jedoch die Lésung der 1:1 Ausstattung von Klassenraumen und Access
Points bewahrt. Sprich ein Access Point pro Klassenraum. Hier kénnen die Kosten flir eine Aus-
leuchtung gespart und direkt in Hardware umgewandelt werden.

Skalierbare Infrastruktur

Wahlen Sie WLAN-LOsungen, die einfach skalierbar sind und mit der steigenden Anzahl von
Benutzern und Geraten wachsen kénnen. Eine flexible Infrastruktur erméglicht eine reibungs-
lose Erweiterung und zukiinftige Upgrades.

Hochwertige Hardware

# 1 Investieren Sie in qualitativ hochwertige WLAN-Hardware von renommierten Herstellern. Hoch-
leistungsfahige Access Points und WLAN-Controller gewahrleisten eine stabile und zuverlassi-
ge Verbindung.

DSGVO-Konforme Hardware Lésungen

DSGVO-konforme Hardware ist wichtig fir Schulen, um die Datenschutzvorschriften einzuhal-
ten und die personlichen Informationen von Schilern und Lehrern zu schitzen. Das sorgt fur
Sicherheit und Vertrauen im Umgang mit digitalen Geraten und Daten.

OctoGate n
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da Separate Netzwerke fiir Schiiler, Lehrer und Gaste
((.‘:”) Implementieren Sie separate WLAN-Netzwerke flir Schiler, Lehrer und Gaste, um die Sicher-
heit und Leistung des Schulnetzwerks zu gewahrleisten. Die Gastnetzwerke sollten vom Haupt-
netzwerk isoliert sein.

Sicherheit und Datenschutz

Stellen Sie sicher, dass das WLAN mit modernen Sicherheitsprotokollen wie WPA2/WPA3 ver-
schllsselt ist, um unbefugten Zugriff zu verhindern. Implementieren Sie auch eine auf Schul-
bediirfnisse abgestimmte Firewall. OctoGate bietet hier mit der Schulfirewall.de einfache und
sichere Losungen. und andere Sicherheitsmallinahmen, um das Netzwerk vor Bedrohungen zu

Content-Filter und Jugendschutz

Setzen Sie Content-Filter mit Jugendschutz ein, um den Zugriff auf unangemessene oder un-
geeignete Inhalte zu beschranken, insbesondere im schulischen Umfeld. Wir bieten tGber 81.
Mio gefilterte URLs inkl. des BPjM-Moduls der Bundeszentrale fir Kinder- und Jugendmedien-
schutz in Gber 20 Kategorien.

he .':. » Bandbreitenmanagement
ee® ©® | mplementieren Sie Quality of Service (QoS) und Bandbreitenmanagement, um sicherzustel-
len, dass wichtige Anwendungen wie Lernplattformen und E-Learning-Tools priorisiert werden

und eine optimale Netzwerkperformance gewahrleistet ist.

Benutzerfreundlichkeit
9 Vereinfachen Sie die Benutzeranmeldung und den Zugriff auf das WLAN, insbesondere flr
Schiler und Lehrer, um die Akzeptanz und Nutzung zu férdern.

l\/l Uberwachung und Wartung
/‘\ /Y Filtern Sie in einem Dashboard die relevantesten Daten, um die WLAN-Performance, die Aus-
/\/ \/ lastung der APs und andere Netzwerkmetriken zu (iberwachen. Inventarisieren Sie Ihre Hard-
sy ware in Standortkonfigurationen um Ausfalle direkt zu lokalisieren.

Schulung und Support:

Nutzen sie Schulungen der Hersteller fur das Schulpersonal, um sie bei der effizienten Nutzung
des WLANSs zu unterstltzen. Sollten die Schule oder der Sachaufwandstrager nicht Gber die
notigen Kapazitaten verflgen, bieten sich geschulte Dienstleister und der Herstellersupport an.

P&adagogischer Mehrwert

Nutzen Sie das WLAN als Werkzeug fir den padagogischen Mehrwert. Die OctoGate Schulfire-
wall hat Schnittstellen zu Klassenraummanagementsystemen wie z.B. PaedML Windows und
dem Schulnetzverwalter. Férdern Sie die Integration von Technologie im Unterricht und bieten
Sie Lehrern und Schiilern Zugriff auf padagogisch wertvolle Online-Ressourcen und E-Lear-
ning-Materialien.

Durch die Umsetzung dieser Best Practices kénnen Schulen eine leistungsstarke, sichere und benutzer-
freundliche WLAN-Infrastruktur schaffen, die den padagogischen Bedurfnissen gerecht wird und die digitale
Bildung unterstuitzt.

OctoGate n
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Welche Merkmale lassen sich bereits jetzt schon umsetzen?

1. Andern des Standard-Passworts

Das Passwort Ihres Routers oder Access Points ist meist schon ein starkes Passwort, welches je-
doch leicht zuganglich ist und daher durch eine Kombination aus Buchenstaben, Grof3- und Klein-
schreibung, Zahlen und Sonderzeichen ersetzt werden sollte.

2. Andern des Passworts in regelmaRigen Abstinden
Es ist sinnvoll das Passwort zum Beispiel alle 6 Monate zu andern. Somit kann gewahrleistet wer-
den das ehemalige Besucher keinen Zugriff mehr auf das WLAN haben.

3. Aktivierung von WL AN-Verschliisselung

Im Optimalfall verwenden Sie anstatt WPA2-Verschlisselung den aktuellen Standard der WPA3-
Verschlisselung. Es schutzt besonders vor sogenannten Brute-Force-Angriffen und Passwort-
Phishing, da nur eine begrenzte Anzahl an Login-Versuchen maglich ist und die Kommunikation
zwischen dem WLAN-Netzwerk und dem Gerat verschlusselt wird.

4. Authentifizierung von Nutzern

Aktivieren Sie die Netzwerk-Authentifizierung durch eine Benutzer-ID und ein individuelles Pass-
wort, damit Sie gewahrleisten kdnnen das nur autorisierte Nutzer auf das Netzwerk Zugriff erhal-
ten.

5. Clientisolation fiir Broadcasts und Multicasts
Gerade in 6ffentlichen WLAN-Netzwerken tragt dies dazu bei, das Risiko von Datenschutzverlet-
zungen und unbefugten Zugriff zu schitzen.
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5. Netzwerkaufbau mit separaten Netzen fiir die padagogische Nutzung

Schiler WLAN

Dieses Netzwerk ist speziell fir Schilerinnen und Schiler ausgelegt und gewahrt Zugang zu Bildungsinhal-
ten, Lernplattformen, Online-Ressourcen und anderen schulischen Anwendungen. Es wird sorgfaltig abge-
schirmt von unerlaubten Inhalten, um eine ungestoérte Lernerfahrung sicherzustellen.

Lehrer WLAN
Das Lehrer-WLAN ist flr das padagogische Personal reserviert und bietet erweiterte Berechtigungen sowie
Zugang zu speziellen Ressourcen. Dadurch wird Lehrkraften eine effektive Unterrichtssteuerung ermdglicht.

Gaste WLAN

Ein eigenstandiger Gastzugang spielt eine zentrale Rolle, um Besuchern wie Eltern, Gasten oder anderen
externen Nutzern zum Beispiel bei schulischen Veranstaltungen die Nutzung des Internets zu ermdglichen.
Dabei wird das interne Schulnetzwerk vor méglichen Gefahren geschitzt. Der Zugang ist zeitlich begrenzt
und beschrankt den Zugriff auf schulinterne Ressourcen.

Optional: Verwaltungs WL AN

Dieses Netzwerk ist gezielt fur die Schulverwaltung und IT-Administratoren entwickelt worden. Es erlaubt den
Zugriff auf Netzwerk- und Serverressourcen, die zur Verwaltung und Wartung der gesamten IT-Infrastruktur
bendtigt werden.

OctoGate
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6. DigitalPakt Schule: Férderung der digitalen Bildung

Das DigitalPakt Schule-Programm unterstitzt die Steigerung der digitalen Leistungsfahigkeit kommunaler
Bildungsinfrastrukturen durch finanzielle Forderung. Diese Initiative spielt eine entscheidende Rolle bei der
Uberwindung der digitalen Kluft und erfordert eine strategische Mittelallokation, um spezifische Bildungsbe-
dirfnisse zu erfullen.

Im Rahmen des DigitalPakts Schule gewahrt der Bund den Landern auf Grundlage von Art. 104c des Grund-
gesetzes Finanzhilfen flr Investitionen zur Steigerung der Leistungsfahigkeit der digitalen kommunalen Bil-
dungsinfrastruktur. Der DigitalPakt trat am 17. Mai 2019 in Kraft und sah urspriinglich eine finanzielle Foérde-
rung aus dem Sondervermdgen in Hohe von 5 Mrd. Euro zwischen 2019 und 2024 vor.

Im Rahmen der Corona-Pandemie wurden die Mittel durch drei Zusatzvereinbarungen in Héhe von je 500
Mill. Euro auf insgesamt 6,5 Mrd. Euro erhéht. Die Lander haben sich gleichzeitig verpflichtet, diese Inves-
titionen mit einem Eigenanteil in Hohe von mind. 10 % der Bundesmittel zu unterstitzen und gleichzeitig
eigene Mallnahmen im Rahmen ihrer Kultushoheit und in eigener finanzieller Verantwortung zu erbringen.
In den Grundmitteltabellen wurden im Ist die fur den DigitalPakt Schule relevanten Zufihrungen aus dem
Bundeshaushalt an das Sondervermoégen in 2018 (720 Mill. Euro), 2020 (1,72 Mrd. Euro) und 2021 (571 Mill.
Euro) bertcksichtigt.

Die anteilig zur Verfligung gestellten Mittel aus den Frequenzerlésen werden hingegen nicht in den Grund-
mitteltabellen beriicksichtigt. Seit Inkrafttreten des DigitalPakt Schule (Stand 30.06.2022) wurden insgesamt
Forderantrage bewilligt, die einer Investitionssumme von 3,2 Mrd. Euro entsprachen. An die Schultrager bzw.
Lander sind bisher 1,6 Mrd. Euro geflossen. Die abgeflossenen Mittel verteilen sich dabei auf die Sonder-
programme mobile Endgerate flr Schilerinnen und Schiler (495 Mill. Euro), Leihgerate fir Lehrkrafte (483
Mill. Euro) sowie das Programm zum Aufbau bzw. Unterhalt von IT-Infrastruktur in Schulgebduden (18 Mill.
Euro). Weitere 591 Mill. Euro sind fiir Programme aus dem Basis-DigitalPakt abgeflossen.

1,6 Mrd. € —
Bisher an die Schultrager S
und Lander geflossen =
>
Te]
18 Mio.
Bl Endgerate fur Schulerinnen und Schuler
Bl |eihgerate fur Lehrkrafte
Bl Programm zum Aufbau bzw. Unterhalt von I T-Infrastruktur

Programme aus dem Basis-DigitalPakt

Quelle: Statistisches Bundesamt, Bildungsfinanzbericht 2022
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7. Implementierung von WLAN-L&sungen eines Herstellers

Warum sollte man bei der Netzwerk-Infrastruktur auf L6sungen aus einer Hand setzen?

In vielen Bereichen hat es sich bewahrt, Losungen vom selben Hersteller zu verwenden. Das Szenario in
diesem Fall ist eine Schulfirewall, Switches und WLAN Access Points.

Durch die Verwendung von Einheitsldsungen lasst sich von vielen Vorteilen profitieren wie einer nahtlosen
Integration, einfacher Verwaltung des Netzwerks und besserer Konfiguration.

Auch ein einheitlicher Support ist nicht zu verachten, da im Falle von Problemen oder Konfigurationsfehlern
ein effizienteres Troubleshooting stattfinden kann, da sich die Netzwerkumgebung schneller analysieren und
Fehler beheben lassen.

Ein wesentlicher Punkt ist das Einsparen von Kosten, da Personal nicht unnétig flir viele verschiedene Her-
steller regelmafig geschult werden muss.

M Separate WLAN Net

Ganzheitliche und au
stattung speziell fiir E

|zr Deutschsprachiger

M DSGVO konforme Lésung made in Germany

bgestimmte | T-Aus- ’
richtungen
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Die Uberwindung der digitalen Kluft an deutschen Schulen ist entscheidend, um Schilerinnen und Schiiler
mit wichtigen digitalen Kompetenzen auszustatten. Durch eine sichere und effiziente Netzwerkinfrastruktur
kénnen Schulen umfassende digitale Bildung férdern und ihre Schilerinnen und Schiler auf eine erfolgreiche
Zukunft im digitalen Zeitalter vorbereiten. Die erfolgreiche Umsetzung von Best Practices und Investitionen in
zuverlassige WLAN-L6sungen ebnet den Weg fir transformative Lernerfahrungen und eine vielversprechen-
de digitale Zukunft fir alle Schilerinnen und Schiler. Der DigitalPakt Schule und eine strategische Planung
spielen dabei eine entscheidende Rolle, um eine gleichberechtigte digitale Bildung in ganz Deutschland zu
ermoglichen. Mit proaktiven MaRnahmen und gezielten Investitionen kénnen deutsche Schulen die digitale
Revolution annehmen und die nachste Generation auf den Erfolg in der digitalen Welt vorbereiten.

OctoGate n
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Noch Fragen?

Das kompetente Team von OctoGate hilft Ihnen gerne:

Vertrieb Support
Telefon: +49 5251 18040-70 Telefon: +49 5251 18040-40
E-Mail: vertrieb@octogate.de  E-Mail: support@octogate.de

OctoGate IT Security Systems GmbH  Telefon: +49 5251 18040-70 SeCU I Ty

G ate Friedrich-List-Str. 42 E-Mail: vertrieb@octogate.de
33100 Paderborn Web:  www.schulfirewall.de
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